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Resumo

A sociedade est4 cada vez mais conectada e dependente de seus dispositivos
computacionais, € suas uteis e empolgantes habilidades. Aos poucos o individuo esta
terceirizando sua autonomia, € alimentando um gigantesco organismo de vigilancia, que
paulatinamente esta aprendendo mais sobre o individuo do que ele mesmo. Por causa
desta pratica, padrdes cada vez mais precisos sao criados sobre o individuo, e sobre a
sociedade, a ponto de concluir que um metaverso esta sendo construido, com copias em
modelos matematicos destes individuos. Neste metaverso simulagdes e avaliagoes
complexas poderdo ser executadas, dando aos cardeais do algoritmo o poder da verdade

e o poder da premunigao.

Palavras-chave
Algoritmo, redes sociais, sociabilizag¢do, estado informacional, big data, deep learning,

machine learning, tracker, reconhecimento facial, reconhecimento emocional, técnicas
preditivas, capitalismo de vigilancia, dispositivo de vigilancia, vigilancia distribuida,
vigilancia liquida, panspectro, panoptico.



Introducao

O presente artigo esta centrado no estudo epistemologico da privacidade, com
foco na avaliagdo e sistematiza¢cdo do potencial de vigilancia a partir das tecnologias
atuais, e na exploracdo das possibilidades a partir desta avaliagcdo, com o objetivo de

demonstrar a viabilidade de estabelecer predi¢des comportamentais dos individuos.

O Mega Nao

Em 2008, ativistas, académicos, coletivos e politicos progressistas uniram-se na
luta contra o “AlS digital”, um projeto de lei de combate a cibercrimes do entdo
Senador, Eduardo Azeredo. O PL84/99, conhecido por AIS digital, criava uma camada
de vigilancia na internet, obrigando os provedores de acesso registrarem além do log de
acesso!, todas as paginas na Internet que foram visitadas, com dia e hora, e ainda
obrigava uma identificagao positiva da conexao, ou seja, associar um numero de IP de
conexao a uma identidade real. Estes dados estariam entdo disponiveis aos poderes
publicos como a policia e o judiciario, sem necessidade de ordem judicial, por até trés
anos, além de outros absurdos. Segundo o professor Sérgio Amadeu, o projeto criava

um “estado policial”, inclusive invertendo o principio da presuncao de inocéncia.

Desta ameaca surgiu o Mega Nao, idealizado por Daniel Padua e Jodo Carlos
Caribé, um metamanifesto que concatenava todos os eventos e agdes daqueles que
combatiam o projeto. Este grupo de trabalhou duro, didaticamente elucidou milhares de
brasileiros a cerca dos riscos do projeto de lei. O Mega Nao publicou uma peti¢ao on-
line que obteve mais de 100 mil assinaturas, tornando-se noticia, sendo usada no
congresso, por politicos progressistas, como argumento pela rejeicdo do projeto de lei,

tornando-se a primeira peticao on-line a criar um fato politico no Brasil.

Esta luta ganhou forte apoio de um niimero crescente de parlamentares que
conseguiram retirar do projeto de lei todos os pontos polémicos. O movimento

culminou com a convocagao, durante o FISL (Forum Internacional de Software Livre),

I Log de acesso registra o IP e timestamp para cada conexdo



pelo presidente Lula2, por uma constituicdo da Internet, surgindo assim o Marco Civil.
Segundo Lula, a regulacao da Internet nao poderia comegar pela porta da cadeia, mas,
pela garantia dos direitos do cidaddo. Esta historia foi linda e foi sistematizada e

contada pela Anna Carolina Papp em sua monografia intitulada “Em nome da Internet”3.

Este movimento mobilizou milhares de pessoas, que estavam preocupadas com
sua privacidade na Internet. O risco do Estado saber quando os cidaddos conectavam e
confirmando suas identidades, além do registro de todo site visitado na Internet, e

registrando tudo isto por trés anos, parecia ser um verdadeiro pesadelo.

As primeiras janelas de vigilancia

Em 2008, a preocupagao era com a vigilancia do Estado sobre o cidadao,
entretanto, desde que o protocolo HTTP foi criado, diversos dados sempre foram
compartilhados com os servidores de internet. A maioria dos ativistas sabia disto, mas

nao demonstraram a mesma preocupac¢ao com a vigilancia privada.

http://anuncio.com

® ANUNCIO = mm

http://site.com

Figura 1: Esquema de conexdo HTTP com duas sessbes

Em uma simples conexdo HTTP (explicada em detalhes no anexo 1), ou seja, ao
acessar um site, o usuario (cliente) envia um cabecalho com diversas informagdes como
numero de IP, dados do computador e navegador, recebendo em troca o contetido

solicitado, e na mesma operagdo o servidor acessa e grava um cookie, que ¢ um

2 Veja em: http://softwarelivre.org/portal/fisl/veja-escute-e-leia-na-integra-o-discurso-do-presidente-lula-
no-fisl-10 acesso em: 10/12/2017

3 Disponivel em: https://issuu.com/annacarolinapapp/docs/em_nome_da_internet
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pequeno arquivo com até 4Kb de dados, no computador do cliente. Os cookies em geral
sao utilizados para identificar se uma visita ao site veio do mesmo cliente, mas também
sdo usados para criar personalizacao, gerenciar dados de uma sessao de comércio
eletronico, ou podem ser usados para registrar um ou mais c6digos que permitam
identificar o cliente em um banco de dados. Com o numero de IP do cliente, ¢ possivel

determinar de forma geral sua localizagao.

Quando o site exibe um banner, ¢ como se literalmente ele abrisse uma janela para
o anunciante impactar o cliente, conforme ilustra a figura 1 acima. Toda troca de
informagdes HTTP citadas anteriormente se ddo também com o anunciante, apesar dele
nao poder acessar o cookie do site, pode acessar o seu proprio cookie e grava-lo. E este
mesmo cookie estard disponivel para o anunciante, em qualquer outro site em que um
de seus antncios seja exibido, desta forma € possivel ao anunciante identificar e
registrar os interesses do cliente. Este cookie em especial ¢ conhecido tecnicamente por

“tracking cookie”, ou simplesmente “tracker”.

Por este artificio, solu¢cdes como o AdSense* do Google permitem identificar o
site que o cliente esta visitando, assim como o contetdo da pagina, uma vez que a
publicidade ¢ exibida de acordo com este conteudo, e para isto a pagina inteira ¢
carregado e analisado pelo Google em fra¢des de segundo. Os antincios do AdSense do
Google sao inseridos de forma a permiti-los executarem diversos algoritmos por
Javascript, uma linguagem de programacao, que possibilitam entre outras coisas
identificar o tempo despendido na pagina, os movimentos e interagdes do mouse,
teclado e rolagem de tela. E importante observar que o Javascript adicionou novas
habilidades além do cabegalho HTTP, esta caracteristica sera abordada adiante quando

falarmos da profundidade nos dispositivos de vigilancia.

Se este usuario (cliente) tiver uma conta Google (Gmail, Google Plus ou
Youtube), o Google fara uma identificagdo positiva, agregando todas as informagdes
obtidas a sua conta pessoal. Isto permite aprimorar e exibir publicidade de acordo o

histérico registrado, e cria um vinculo inseparavel entre o cédigo usado para rastrear o

4 Veja em: http://adsense.google.com/ o AdSense foi langado pelo Google em 2003. acesso em
03/12/2017



http://adsense.google.com

usuario no cookie do AdSense e a conta Google. Ao inserir o cédigo do AdSense ou de
qualquer outro parceiro de publicidade, o site estara literalmente abrindo uma janela

para o Google.

O Google AdSense também oferece o servico de Remarketing que rastreia o
comportamento dos usudrios em sites de compras e pesquisa de pregos, oferecendo
posteriormente publicidade com os produtos pesquisados. Isto explica o Facebook

exibir publicidade oferecendo o mesmo produto que este usuario pesquisou.

E importante notar que toda esta informacao esta sendo registrada, e sdo dados

importantes sobre o individuo, obtidos de forma invisivel e involuntaria.

Modelos de vigilancia

O que se estava combatendo em 2008 era a instalagdo de um panoptico virtual
pelo Estado, “que tudo via e tudo registrava na Internet”. O foco da vigilancia estava no
individuo e seus habitos de navega¢do, uma vigilancia rasa, visando saber quando o
individuo conectou, e que sites visitou, ndo permitindo saber muito sobre ele, apenas o

sobre o que lhe interessava, como esquematizado na figura a seguir.

Panoptico
Figura 2: Modelo de vigilancia na internet em 2008, o pandptico sobre um individuo

O pandptico ¢ uma maquina de dissociar o par ver-ser visto, ou seja, os individuos
no anel periféricos sdo totalmente visiveis, enquanto o vigilante no ponto central nunca
¢ visto, o efeito mais importante do panoptico ¢ induzir no individuo um estado
permanente e consciente de visibilidade (FOCAULT, 2014). O panoptismo presume a
vigilancia, o controle se d4 por esta premissa. A interpretagdo do modelo e sua
aplicabilidade no contexto atual deve munir-se de cautela, pois como diz Fernanda

Bruno (2013), ainda que elementos importantes do dispositivo panoptico persistam e



mesmo se ampliem, a suposi¢do de que se trata apenas de uma ampliagdo implica em
perder de vista o essencial, que as mudangas mais importantes nos modelos de

vigilancia se dao em seu modo de funcionamento.

Como veremos adiante, com a analise dos dispositivos e suas configuragdes como
potenciais dispositivos de vigilancia, aliados a pluralidade de usos, pontos de coleta e
armazenamento de dados, a ado¢dao de um Unico modelo como referencial interpretativo
das formas de vigilancia contemporaneas certamente nao abarcara todas as

possibilidades e induzird a uma miopia contextual.

A vigilancia anteriormente solida e estavel, esta agora liqliefazendo e permeando
em espacos antes impenetraveis, como sintetizam Bauman e Lyon:
Uma série de teodricos tem observado as maneiras pelas quais a vigilancia,
antes aparentemente solida e estavel, se tornou muito mais movel e flexivel,

infiltrando-se e se espalhando em muitas 4reas da vida sobre as quais sua

influéncia era apenas marginal (BAUMAN e LYON,2013).

Para Bauman e Lyon, a arquitetura das tecnologias eletronicas permitem formas
de controle com diferentes faces, inclusive compartilhando as caracteristicas ligadas ao
consumo e entretenimento, apontando para a vigilancia e auto vigilancia como novas
perspectivas comportamentais do individuo frente as tecnologias. A tecnologia vem
transformando o vigiado servidor do vigilante, através da auto vigilancia, vinte e quatro

horas por dia e sete dias por semana como destacam os autores.

De fato, hoje o individuo auto vigia-se, carregando consigo um dispositivo
computacional de alta eficiéncia, equipado com camera de foto e video, microfone,
GPS, acelerometro, giroscopio, magnetrometro, sensores de luz e proximidade, além de
outros recursos. Estes dispositivos estao conectados vinte e quatro horas por dia, sete
dias por semana, durante o ano inteiro, mesmo enquanto este individuo estd dormindo.
Mas a questdo da vigilancia contemporanea nao reside apenas neste dispositivo, a
conectividade entre diferentes dispositivos configuram em um modelo muito mais

eficiente e permeavel.

A vigilancia esta se tornando mais ubiqua ao incorporar-se aos diversos

dispositivos tecnologicos, como destaca Fernanda Bruno, refor¢ando a necessidade do



estudos destes dispositivos, suas capacidades e interconectividade. Para a autora, o
conceito de vigilancia distribuida, ndo se confunde com uma estrutura com sistemas
centralizados e hierarquizados, como na estrutura pandptica, ainda que hajam praticas,

tecnologias e discursos pontuais relacionados a estes principios.

As relagdes de vigilancia contemporaneas passam pelo modelo de um vigiando
muitos do panoptico, muitos vigiando um, o modelo sindptico onde muitos vigiam
muitos, € a auto vigilancia. Entretanto manter-se nesta ldgica onde ha sempre um par
vigilante e vigiado pode ignorar a vigilancia sobre os dados que estes individuos
produzem. Sandra Braman (2006) descreve o panspectro, um mecanismo de controle
que nao segue esta logica. O panspectro pode gerenciar quantos assuntos forem
necessarios ao mesmo tempo, ele esta focado nos dados, analisa seus padroes e o objeto
de vigilancia nunca sabe quando, como ou porque ele pode ser tornar visivel a tela

panspectral.

Panspectro

Figura 3: Modelo de vigilancia, o panspectro

A vigilancia do panspectro, como demonstra o diagrama acima, se da sobre os
dados produzidos pelos diversos dispositivos de vigilancia sendo acionados sempre que

algum dado distancia do padrdo, ou aproxima de padrdes de vigilancia preestabelecidos.

O panspectro segue a ldgica da vigilancia sobre os padrdes desviantes, como
sistematizados por Howard Becker (2014), onde o comportamento desviante ¢ aquele
que nao segue determinados padrdes de conduta, entretanto como ressalta Becker, ao
estudarmos um padrdo desviante, ¢ importante investigar quem sao 0s responsaveis por

fazer daquele um comportamento desviante. Estes responsaveis, no contexto deste



artigo, podem ser os viesses dos proprios algoritmos de mineragdo de dados. Este viés
dos algoritmos pode ser resultante de mal entendido, ou viés dos proprios responsaveis
por sua codificagdo, como destaca Cathy O’Neil (2016), os algoritmos codificam os
preconceitos. Atividades de vigilancia voltadas para individuos ou popula¢des humanas
envolvem, de modo geral, trés elementos centrais: observagdo, conhecimento e
intervengdo (BRUNO), e ndo podem estar sujeitas as falhas humanas codificadas em
algoritmos opacos, que tomam decisdes que, na maioria das vezes, ndo aceitam

apelagoes.

O modelo de vigilancia que iremos estudar ¢ um modelo complexo, que envolve
todos os modelos citados, e pela perspectiva dos dispositivos como esquematizado na
figura a seguir, que considera apenas os dispositivos computacionais, € que em uma
segunda analise, em outro artigo, devera considerar também os dispositivos nao
computacionais como os sistemas tradicionais de vigilancias, produzindo dados e

agregando ao modelo complexo.

Panspectro

wearables

\ smarthome

Panoptico

Figura 4: Modelo de vigilancia contemporaneo, o modelo complexo

Anatomia dos dispositivos

Fernanda Bruno descreve o modelo de vigilancia contemporanea como um

modelo de vigilancia distribuida. Ao demonstrar que a vigilancia cognitiva pode ter um
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caminho inverso no conceito da cogni¢ao distribuida, ou seja, um processo
transindividual, coletivo e distribuido entre multiplos agentes, humanos e ndo humanos,
concluiu que:
Esta perspectiva inspira a nogao de vigilancia distribuida, que se espraia por
muitos e diversos agentes, tecnologias, contextos, praticas, sem constituir
uma atividade ou processo unificado que possa ser plenamente atribuido

intencdes ou prescrigdes de um centro de ordenacdo ou controle. (BRUNO,
2013)

Ainda que Fernanda Bruno utilize a defini¢gdo ambigua e ampla de dispositivo,
como o elemento tecnoldgico de vigilancia e como a propria pratica, como encontrado
nos trabalhos de Foucault, o estudo que segue, se deu sobre o dispositivo tecnologico,

abrindo-se para uma perspectiva da pratica.

Com o objetivo de sistematizar e estabelecer referenciais para este trabalho, foi
realizada uma pesquisa’ nas especificagdes técnicas de diversos dispositivos,
compreendidos como hardware no contexto da informética. A pesquisa se deu nos sites
dos fabricantes e noticias, de diferentes dispositivos conectados fixos, méveis, vestiveis
(wearables), IoT (Internet das coisas), e de casas inteligentes (smarthome). Esta
pesquisa levou ao entendimento, apds a tabulagdo, anélise e estruturagdo dos dados
pesquisados, que os dispositivos possuem cinco elementos em comum em sua estrutura:
sensores, atuadores, conectividade, memoria e habilidades, como representado

esquematicamente na figura a seguir.

habilidades
memoria
sensores conectividade atuadores

Figura 5: Anatomia de um dispositivo

Os sensores, sdo responsaveis pela obtencao dos dados, podem ser teclados,
cameras, microfones, GPS, giroscopios, acelerdmetros, dentre outros. Atuadores sao

formas de interagao a partir do dispositivo, por exemplo, a cdmera de fotografia de um

5 Veja a pesquisa no Anexo 2
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smartphone, o sensor de luz ambiente informa ao dispositivo a luminosidade, e este,
usando suas habilidades, aciona ou nao o flash, através de um atuador. Alguns sensores
como as cameras, por exemplo, podem ter tanto a funcdo de sensor como atuador,
conforme as caracteristicas das habilidades que estdo em uso. Conectividade, ¢ a
forma como o dispositivo conecta com outros e/ou com redes locais e a Internet. Nas
tecnologias pesquisadas a conectividade se da através de rede celular (3G/4G),
Bluetooth e Wi-Fi. A meméria, RAMS e ROM, sdao onde os dados sdo transitoriamente
gravados, e onde os algoritmos sdo gravados e executados. Habilidade neste contexto ¢
uma capacidade especifica de processamento de dados e controle do dispositivo. As
habilidades permitem, através de seus algoritmos, produzir novos dados a partir de
outros, assim como controlar os sensores, atuadores e a conectividade. Um exemplo ¢
um aplicativo para medir o ritmo cardiaco em um smartphone, o aplicativo € a
habilidade, que aciona a luz do flash que ilumina o dedo em contato com a lente da
camera, permitindo converter uma leitura visual em registro de ritmo cardiaco,

destacamos que neste exemplo a camera teve uma atuagdo ambigua de sensor e atuador.

As habilidades de um dispositivo podem ser classificadas em trés tipos conforme
o ambiente onde o algoritmo € executado: propria, hospedeira e remota. A habilidade
propria ¢ aquela nativa do dispositivo, como um sistema operacional, ou firmware’
quando se trata de dispositivos menos complexos. Uma habilidade hospedeira ¢ um
aplicativo ou software que pode ser instalado e desinstalado do dispositivo adicionando
novas funcionalidades. J4 uma habilidade remota ¢ quando um algoritmo ¢ executado
remotamente em outro dispositivo, e o resultado do processamento retorna ao
dispositivo de origem. Um exemplo de habilidade remota sdo os sistemas de ditados,
onde o dispositivo “ouve” a fala e transcreve. Todo processamento de conversao se da
remotamente, o audio ¢ enviado para um servidor (dispositivo) remoto, que possui as
bases de dados e algoritmos capazes de decodifica-lo, retornando o texto para o
dispositivo. Este exemplo ¢ interessante, pois demonstra que o dispositivo deve possuir

obrigatériamente uma habilidade propria ou hospedeira, pois neste exemplo, ela atuaria

6 Memoria RAM - Memoria de Acesso Aleatdrio: https://pt.wikipedia.org/wiki/RAM Memoria ROM -
Memoria Somente Leitura: https://pt.wikipedia.org/wiki/Mem%C3%B3ria_somente_de_leitura

7 Firmware ¢ o conjunto de instrugdes operacionais programadas diretamente no hardware de um
equipamento eletronico, sdo operagdes de baixo nivel e alguns dispositivos permitem sua atualizagéo.
https://pt.wikipedia.org/wiki/Firmware
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na operagdo de conversdo do audio analdgico para digital, preparo e envio deste audio
para a conectividade, e no retorno, do recebimento do texto da conectividade e seu

envio para o atuador (tela).

Metadispositivos

Uma caracteristica importante dos dispositivos frente ao descrito, ¢ a
possibilidade de interconexao, que possibilita expandir suas capacidades e campo de
acdo, permitindo aos dispositivos compartilharem seus elementos e dados. Um exemplo
sdo os relogios inteligentes (smart watch), dispositivos vestiveis (wearables), que
possuem sensores € habilidades para obterem dados fisiologicos e fisicos tais como
batimento cardiaco e, identificacdo e gestao de atividade fisica, e trabalham conectados
com o smartphone, dando a ele a capacidade de obter e tratar estes dados. E interessante
observar que os dispositivos neste exemplo estdo compartilhando suas habilidades,
sensores, atuadores e dados, de forma distribuida e coordenada. Ainda dentro deste
entendimento podemos conceber a idéia de um dispositivo com elementos distribuidos e
escaldveis, tal como um sistema de seguranca que possui um dispositivo central, com
habilidade, memoria e conectividade; alguns dispositivos com conectividade,
habilidades, memoria e sensores de movimento; outros com conectividade, habilidades,
memoria e camera de video; um dispositivo com conectividade, habilidades e atuadores,
que irdo acionar as trancas e o alarme sonoro. Estes dispositivos interconectados
configuram um novo dispositivo, que pode ser compreendido como um
metadispositivo, que permite ao detectar o movimento, iniciar a gravagao de video,
acionando as trancas e o alarme sonoro, e simultaneamente notificando no smartphone

do proprietario, e transmitindo o video, que esta sendo capturado.

Este ¢ o principio da Internet das Coisas (IoT), que se configura com diversos
dispositivos interconectados, transformando em metadispositivo, de forma escalar e
infinita, pois um metadispositivo € na pratica um dispositivo interconectado a outros
dispositivos sem necessariamente atender a uma logica hierarquica. Ao aprofundar neste
entendimento, percebe-se que a IoT ndo esté relacionada apenas aos dispositivos
interconectados com objetivos especificos, este conceito se amplia a todo e qualquer

dispositivo conectado, qualquer dispositivo ¢ na pratica uma “coisa”.
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O organismo

Um unico dispositivo pode enviar dados para diferentes servidores nas nuvens,
por exemplo, cada habilidade hospedeira (aplicativo) pode possuir sua propria nuvem, e
o dispositivo também pode usar uma ou mais nuvens proprietarias para tarefas como

backup e sincroniza¢do de dados, como ilustrado na figura a seguir.

Amazon

instagram

Facebook

AdSense

Wha‘s?

Site
qualquer

h&._.* Lirik_ey

YouTube

f

Tw‘iv
N\e_ﬁy
Apple

MyFitness
Pal
viaj
RunKeeper
Google
maps

Figura 6: Modelo estrutural de conectividade de um dispositivo

dispositivo

Google

Observa-se algumas particularidades nesta figura. E possivel visualizar
graficamente como o AdSense acessa e compartilha dados, e como ¢ possivel o
remarketing. A imagem ilustra como os dados de um cliente especifico podem ser
compartilhado entre diferentes servigos. Outro ponto interessante ¢ como aplicativos
(habilidades hospedeiras) podem compartilhar dados entre si, como no caso do
aplicativo de atividade fisica “RunKeeper”, que envia os dados das atividades fisicas
como calorias queimadas, distancia percorrida e tipo de atividade para o aplicativo
“MyFitnessPal” que ¢ um aplicativo de controle alimentar, permitindo assim uma
perfeita contabilidade de calorias didrias. Ambos aplicativos compartilham, entre si,
diversos dados, inclusive o diario alimentar com um terceiro aplicativo o “Apple

Health”, que concentra todos os dados fisioldgicos e médicos do usudrio. Os dados sdo
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compartilhados entre as habilidades dos dispositivos e destes para as nuvens de dados

especifica de cada aplicativo.

A figura 6 representa uma rede de interconexdo hipotética de um Unico
dispositivo, suponhamos que seja um smartphone, adicione um tablet, um computador,
uma smart TV, todos conectados & uma rede doméstica, a qual estdo conectados os
demais dispositivos da casa, e de outros coabitantes, formando um “clique”® . Ao
imaginar-se distanciando desta rede, percebe-se outras redes, outras conexoes,
formando clusters e mais clusters, ¢ em uma observacao mais distante, visualiza-se esta
rede imaginaria com um verdadeiro grafo, uma complexa rede composta de dispositivos
e metadispositivos, conectados a dispositivos remotos (nuvens), que concentram os
dados coletados. Muitos dispositivos sao moveis, trocando de ponto de conexao e
produzindo dados dinamicos de seus portadores como posicionamento, aceleragao,
altitude, imagens, etc... Mesmo deslocando, e mesmo sem conectividade, estes dados

sdo passiveis de registro pelos sensores dos dispositivos.

As nuvens sao dispositivos remotos, onde sensores ¢ atuadores sao as interfaces
de conexao com os usudrios, o Google, o Facebook e muitos outros se enquadram nesta

categoria.

Ao imaginar um afastamento suficientemente a ponto de visualizar todo planeta,
mas sem perder de vista as interconexdes dos dispositivos, metadispositivos e nuvens, o
resultado seria como um grafo, muito mais complexo que o grafo hipotético da figura a
seguir que possui pouco mais 800 nds. Segundo o Internet World Stats®, em Dezembro
de 2017, 4,1 bilhdes de pessoas tinham acesso a Internet, considerando que o relatério
da Cisco!0 projeta que em 2020, existirdo em média 3,4 dispositivos conectados a
Internet por usuario, e considerando a média de 3 dispositivos, teriamos um grafo com
mais de 12,3 bilhdes de nds e um niimero muito superior de conexdes, o grafo resultante

seria tdo denso que pareceria uma esfera opaca.

8 Divisdes na rede em ARS (analise de redes sociais), clique € um conjunto de atores com conexdes
estreitas, cluster um conjunto de relagdes similares, quando plotadas formam grafos que representam uma
rede com nds e conexdes.

9 Veja em: https://www.internetworldstats.com/stats.htm

10 Veja em: http://www.telecompetitor.com/3-4-device-connections-per-person-worldwide-2020-cisco-
highlights-11th-visual-networking-index/



https://www.internetworldstats.com/stats.htm
http://www.telecompetitor.com/3-4-device-connections-per-person-worldwide-2020-cisco-highlights-11th-visual-networking-index/
http://www.telecompetitor.com/3-4-device-connections-per-person-worldwide-2020-cisco-highlights-11th-visual-networking-index/
http://www.telecompetitor.com/3-4-device-connections-per-person-worldwide-2020-cisco-highlights-11th-visual-networking-index/
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Figura 7: Grafo hipotético de um organismo

Este grafo composto de bilhdes de dispositivos e metadispositivos conectados a
milhares de dispositivos remotos (nuvens), ¢ o que se pode chamar de organismo de
vigilancia, cujo potencial de vigilancia esta relacionado a cinco campos potenciais dos

dispositivos.

Os cinco campos potenciais de vigilancia dos
dispositivos

Ao longo do desenvolvimento da pesquisa sobre os dispositivos, do estudo de
diversos artigos, e da leitura de noticias e textos na Internet sobre o tema privacidade e
vigilancia, surgiram diversos fatores que influem no potencial de vigilancia. Estes
fatores depois de tabulados e categorizados resultaram em cinco campos potenciais de
vigilancia. Cinco campos que possuem variaveis que influem positivamente ou
negativamente no potencial de risco a privacidade, compreendido neste artigo como
potencial de vigilancia. Os potenciais de vigilancia podem servir de referencial
estratégico para a construgio de politicas de dados. E importante destacar que o
potencial de vigilancia de um dispositivo significa a possibilidade de vigilancia. Os

campos potenciais sao o técnico, mercadologico, legal, de seguranga e comportamental.

O potencial técnico

Evolugdo tecnologica e qualidades técnicas tornam os dispositivos mais eficientes,
e mais potencialmente invasivos. O potencial técnico se divide em dois aspectos:

capacidade e profundidade.
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A capacidade esta relacionada as qualidades técnicas e evolugado tecnologica do
dispositivo, estas variaveis estao relacionadas ao tamanho e velocidade de acesso da
memoria, a capacidade de processamento do dispositivo e a velocidade e duragdo da

conectividade.

A capacidade também esta relacionada as qualidades técnicas dos elementos do
dispositivo, por exemplo, quanto maior a resolugdo da camera, melhor a imagem e uso

que se faz dela, o mesmo se da para cada componente do dispositivo.

A profundidade esta relacionada as habilidades hospedeiras, ¢ subordinada a uma
politica de sandbox. Sandbox, ou caixa de areia, ¢ um mecanismo de seguranca
computacional que serve para separar e limitar os programas em execucao (habilidade

hospedeira), geralmente controlando e limitando o acesso dela a determinados recursos,

. . . Sistema .
HTTP Javascript Plugins Aplicativos operacional Firmware

dados, sensores e atuadores.
Figura 8: Profundidade do sandbox

A figura acima demonstra o nivel de profundidade, da esquerda (raso) para a
direita (profundo). O HTTP e Javascript como ja visto anteriormente possuem acesso
limitado aos recursos do dispositivo. O HTTP apenas ao cookie, e o Javascript a alguns
sensores e atuadores de entrada e saida como tela, teclado, mouse e touchscreen. O
Plugins, funcionam através dos navegadores e permitem acesso a outros sensores €
atuadores como camera, memoria, microfone ¢ auto falante. O acesso a memoria,
sensores, atuadores e conectividade por parte dos aplicativos (habilidade hospedeira), ¢
limitado pelas especificagdes do sistema operacional, a habilidade hospedeira pode
inclusive acessar algoritmos do sistema operacional. O sistema operacional, possui
acesso pleno aos componentes do dispositivo, pois € ele quem o geréncia, € 0 mais
profundo dos niveis fica com o firmware, este consegue acessar até mesmo recursos do

dispositivo que ndo foram habilitados para o sistema operacional.
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Em termos praticos, uma habilidade remota executada em um navegador de
internet, o Facebook, por exemplo, sé terd acesso aos recursos que o navegador
permitir, mesmo com o plugin, este acesso sera restrito e controlado. Ao executar o
Facebook no dispositivo como uma habilidade hospedeira, o acesso serd bem mais
invasivo, com acesso a sensores ¢ atuadores, € dados de outros aplicativos como agenda

de eventos, caderno de enderegos, dentre outros.

O potencial mercadolégico

Uma das hipoteses levantada durante a pesquisa dos dispositivos, e pela
cronologia da maior parte da bibliografia, era de que o potencial de vigilancia cresceu
com o surgimento das tecnologias e habilidades dos diversos dispositivos. Para
responder a isto, foi realizada uma pesquisa da cronologia do surgimento de tais
tecnologias e habilidades, e conclui-se que todos surgiram anos antes de seus efeitos
serem percebidos e/ou estudado, inclusive os dispositivos vestiveis (wearables) que

surgiram em 2010, conforme figura a seguir.

I intemet comercial Facebook

Java Flash Wi-fi Orkut Android

[ 1995 1996 1997 1998 1999 2002 2004 2007 2008 2010

@ Javascript Google © Blackberny © iPhone Wearables

o © Bluetooth (]

Figura 9: Linha do tempo do surgimento dos principais dispositivos e habilidades

Por exemplo, o Facebook foi langado em 2004, mas s6 se tornou popular no
Brasil a partir de 2011. Outro exemplo sdo os smartphones, surgiram em 2002 com o
Blackberry, mas comegaram a ganhar popularidade em 2007 com langamento do
iPhone, ainda assim, em 2010, apenas 7% da populagdo brasileira possuia smartphone,
somente a partir de 2015, que a penetragdo chegou a 57%. Desta forma pode-se concluir
que o potencial de vigilancia dos dispositivos esta direta e proporcionalmente

relacionado a 16gica do mercado, ou seja ao ciclo de vida da tecnologia, tornando-se
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maior a medida que aumenta sua penetragdo no mercado, conforme ilustra a figura a

seguir.
Ciclo de vida do smartphone no Brasil
introducao crescimento maturidade declinio
Smartphones no
Brasil
Penetracao
2008 1%  90%
2009 5%
2010 7%
2011 9% 68%
2012 18% Penetracao
2013 26% 459
2014 36%
2015 57%
2016 80%  23%
2017 87%

0% .
2008 2009 2010 2011 2012 2013 2014 2015 2016 2017

Figura 10: Ciclo de vida do smartphone no Brasil!!

O aumento do potencial de vigilancia ¢ diretamente proporcional a penetracdo da
tecnologia no mercado. O que se conclui disto, € que um conjunto de dados sozinho
ndo representa risco, o risco esta na sua combinagdo com outros conjuntos de dados, dai
a importancia da escala. Quanto maior a escala de uso de uma tecnologia, maior o
volume de dados que seus dispositivos produzem, e mais preciso sao os resultados de

sua mineragao.

Apesar do potencial de vigilancia estar relacionado ao ciclo de vida do
dispositivo, os dados coletados permanecerdo enquanto poderem ser armazenados e
tratados, principalmente se forem compartilhados ou mesclados, mesmo que o

dispositivo entre em declinio e seja retirado do mercado.

Ainda dentro do potencial mercadologico, praticas como aquisi¢des e fusdes de
empresas, ¢ acordos operacionais podem estabelecer novos usos dos dados coletados,
inclusive possibilitando novas combinacdes, produzindo novos dados sobre os usuarios
e seus padroes. Esta pratica também pode dar novas habilidades aos dispositivos, a

partir de uma nova perspectiva de coleta e uso de dados. Por exemplo ao comprar o

11 Fontes: IBOPE inteligéncia http://www.ibopeinteligencia.com/ , Deloitte https://www?2.deloitte.com/br/
pt.html , Teleco http://www.teleco.com.br/smartphone.asp



http://www.ibopeinteligencia.com
https://www2.deloitte.com/br/pt.html
https://www2.deloitte.com/br/pt.html
http://www.teleco.com.br/smartphone.asp
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Waze, a Google passou a ter acesso a todos os dados de transito que cada usuario

produz.

O potencial legal

O potencial de risco a privacidade de um dispositivo e/ou habilidade hospedeira e
remota, ¢ inversamente proporcional a transparéncia com que seus fabricantes tratam
seus dados. Uma politica de dados clara, descrevendo como os dados serdo utilizados,
que dados serdo enviados para as nuvens, como serao criptografados, quem terd acesso
a eles, se serao compartilhados, como serdo armazenados, e qual o risco de serem

obtidos de forma ilicita, reduz o risco a privacidade.

O robd aspirado iRobot esteve no centro de um escandalo!2, quando um dos
executivos do fabricante falou em uma entrevista da inten¢do de compartilhar a planta
baixa das casas de seus proprietarios, como resposta, o fabricante criou e publicou, em

seu site, uma politica de privacidade e de dados exemplares!3.

A politica de protecao de dados pessoais esta no centro da estratégia de
governanga de algoritmos!4, e como este artigo quer demonstrar, também esta no centro
da estratégia de protecao da privacidade. A comissdo européia € pioneira, € ja possui um
marco legal na prote¢ao de dados pessoais!s, no Brasil o principal projeto tramitando no
congresso ¢ o PLL5276/2016, vem ganhando forte apoio da Coalizdo Direitos na Rede!®,

com a campanha de conscientizacdo “Seus Dados Sdo Vocé”.

O potencial de seguranca

A seguranca dos dados ¢ uma enorme responsabilidade dos fabricantes dos
dispositivos, habilidades embarcadas e remotas (aplicativos). Segundo o manual do

CERT.Br!7, a seguranca deve prever, perda - através de uma politica de backup e

12 Veja em: https://www.nytimes.com/2017/07/25/technology/roomba-irobot-data-privacy.html

13 Veja politica de privacidade: http://www.irobot.com.br/Privacy-Policy e politica de seguranca de dados:
http://www.irobot.com.br/Data-Security

14 Veja em: https://www.politics.org.br/edicoes/o-que-%C3%A9-governan%C3%A 7a-de-algoritmos

15 Veja em: https://www.politico.eu/article/europe-data-protection-privacy-standards-gdpr-general-
protection-data-regulation/

16 Veja em: https://direitosnarede.org.br/c/seus-dados-sao-ve/

17 Veja em: https://www.cert.br/docs/seg-adm-redes/



https://direitosnarede.org.br/c/seus-dados-sao-vc/
https://www.politico.eu/article/europe-data-protection-privacy-standards-gdpr-general-protection-data-regulation/
https://www.politico.eu/article/europe-data-protection-privacy-standards-gdpr-general-protection-data-regulation/
https://www.politico.eu/article/europe-data-protection-privacy-standards-gdpr-general-protection-data-regulation/
http://www.irobot.com.br/Privacy-Policy
http://www.irobot.com.br/Data-Security
https://www.politics.org.br/edicoes/o-que-%C3%A9-governan%C3%A7a-de-algoritmos
https://www.cert.br/docs/seg-adm-redes/
https://www.nytimes.com/2017/07/25/technology/roomba-irobot-data-privacy.html
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restauro de dados, roubo e acesso indevido dos dados - adotando uma boa politica de
criptografia e controle de acesso aos centro de dados, uma boa estratégia de firewall, e
precaugdes contra engenharia social, bem como impedir o uso de rastreadores
(crawlers) nas interfaces de acesso pela Internet. Tais praticas reduzem
substancialmente o potencial de vigilancia pelo risco a seguranca (potencial de

segurancga).
O potencial comportamental

A competéncia do usuario para usar os dispositivos e as habilidades hospedeiras
(aplicativos) ¢ inversamente proporcional ao potencial comportamental de vigilancia. A
falta de competéncia critica, leva o usuario a colocar seus dados, e sua privacidade em
risco. Ha, por exemplo, as opc¢des de configuracdes de habilidades hospedeiras
(aplicativos), que solicitam acesso a sensores € aos dados de outros aplicativos, por
exemplo, aplicativos que solicitam acesso ao GPS, camera, microfone em um
smartphone. H4 também o caso onde aplicativos compartilham dados entre si em um
mesmo dispositivo, um exemplo ¢ o aplicativo Health da Apple, que integra com outros
aplicativos de saude como o RunKeeper (controle de atividades fisicas) e o MyFitness

Pal (controle alimentar), possibilitando a integracdo de dados entre eles.

A CodingRights, tem o projeto “Chupadados”!8, um projeto elucidativo sob varios
topicos relacionados aos riscos aos dados pessoais, assim como o CERT.Br!? possui
inameras cartilhas e livros, todos gratuitos, para adultos e criangas sobre seguranca na
Internet e prote¢do de dados pessoais. A tarefa de educar o usudrio ¢ do fabricante, mas
inimeras organizagoes e até algumas empresas estdo atuando neste tema, quanto maior

a competéncia critica do usuario, menor o potencial comportamental de vigilancia.

Big data, big money e big other

A estrutura composta por dispositivos, metadispositivos e finalmente a unidao
destes aos inimeros data centers (nuvens) configurou o organismo de vigilancia, uma

complexa rede com mais de 12,3 bilhdes de dispositivos e alguns milhdes de nuvens.

18 Veja em: https://chupadados.codingrights.org/
19 Veja em: https://www.cert.br/



https://chupadados.codingrights.org
https://www.cert.br
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Considerando que somente um smartphone tem em média dez sensores diferentes, e
considerando que os usudrios utilizam diariamente diversas aplicagoes (habilidades
hospedeiras), € possivel imaginar a quantidade de dados criados e manipulados pelo
organismo. O relatorio Cisco Visual Networking Index: Forecast and Methodology,
2014-201920 permite dar a dimensao deste volume. Segundo o relatério, em 2016, 96
bilhdes de Gigabytes transitaram mensalmente pela Internet. Este nimero cresce tao
rapidamente que o relatério prevé que o volume de dados que trafegara na Internet em

2021 sera 127 vezes maior que todo conteudo existente na Internet em 2005.

E importante destacar que o big data ndo é uma massa homogénea de dados
disponiveis a qualquer um, cada nuvem possui seu conjunto de dados obtidos através
dos dispositivos que possuem suas habilidades hospedeiras ou remotas instaladas, e
estas em geral ndo compartilham os dados entre si, este compartilhamento pode se dar

através dos mecanismos citados no potencial mercadologico.

No livro Cypherpunks, Julian Assange (2013) demonstra preocupagdo com o
crescimento da quantidade de nuvens, para ele data center gigantescos estdo sendo
instalados nos Estados Unidos, em geral todos muito proximos por questoes de
incentivos fiscais e infraestrutura. Para Assange, para a NSA ¢ mais conveniente
“espetar” suas escutas nestes data center do que monitorar os dispositivos de cada

usuario.

Os dados s2o0 o novo petroleo?!, o Facebook teve uma receita bruta de U$ 40,6
bilhdes em 201722, Alphabet, holding da Google, faturou U$ 110 bilhdes, no mesmo
periodo?3, por estes nimeros ¢ possivel imaginar o tamanho do mercado. Em 2012 o
Boston Consulting Group projetou?4 que a economia da Internet atingiria U$ 4,2

trilhdes em 2016, somente no G-20.

20 Veja em: https://www.cisco.com/c/en/us/solutions/collateral/service-provider/visual-networking-index-
vni/complete-white-paper-c11-481360.pdf acesso em 27/02/2018

21 Conforme matéria na revista The Economist - https://www.economist.com/news/leaders/21721656-
data-economy-demands-new-approach-antitrust-rules-worlds-most-valuable-resource acesso em
26/02/2018

22 Veja em: https://investor.fb.com/investor-news/press-release-details/2018/Facebook-Reports-Fourth-
Quarter-and-Full-Year-2017-Results/default.aspx acesso em 12/02/2018

23 Veja em: https://abc.xyz/investor/ acesso em 12/02/2018

24 Veja em: https://www.bcg.com/publications/2012/technology-digital-technology-planning-internet-
economy-g20-4-2-trillion-opportunity.aspx acesso em 02/12/2017



https://www.economist.com/news/leaders/21721656-data-economy-demands-new-approach-antitrust-rules-worlds-most-valuable-resource
https://www.economist.com/news/leaders/21721656-data-economy-demands-new-approach-antitrust-rules-worlds-most-valuable-resource
https://www.economist.com/news/leaders/21721656-data-economy-demands-new-approach-antitrust-rules-worlds-most-valuable-resource
https://www.cisco.com/c/en/us/solutions/collateral/service-provider/visual-networking-index-vni/complete-white-paper-c11-481360.pdf
https://www.cisco.com/c/en/us/solutions/collateral/service-provider/visual-networking-index-vni/complete-white-paper-c11-481360.pdf
https://www.cisco.com/c/en/us/solutions/collateral/service-provider/visual-networking-index-vni/complete-white-paper-c11-481360.pdf
https://investor.fb.com/investor-news/press-release-details/2018/Facebook-Reports-Fourth-Quarter-and-Full-Year-2017-Results/default.aspx
https://investor.fb.com/investor-news/press-release-details/2018/Facebook-Reports-Fourth-Quarter-and-Full-Year-2017-Results/default.aspx
https://investor.fb.com/investor-news/press-release-details/2018/Facebook-Reports-Fourth-Quarter-and-Full-Year-2017-Results/default.aspx
https://abc.xyz/investor/
https://www.bcg.com/publications/2012/technology-digital-technology-planning-internet-economy-g20-4-2-trillion-opportunity.aspx
https://www.bcg.com/publications/2012/technology-digital-technology-planning-internet-economy-g20-4-2-trillion-opportunity.aspx
https://www.bcg.com/publications/2012/technology-digital-technology-planning-internet-economy-g20-4-2-trillion-opportunity.aspx
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A pesquisadora Shoshana Zuboft (2015) popularizou o conceito de “capitalismo
de vigilancia” que denota um novo tipo de capitalismo monetizado por dados adquiridos
por vigilancia. A autora atribui o surgimento desta nova forma de capitalismo ao
acoplamento de vastos poderes digitais e a indiferenga e narcisismo intrinseco do
capitalismo financeiro dentro da oOtica neoliberal, frente a nova dependéncia da
arquitetura global de mediacao digital que produz o big data, e uma nova expressao de
poder que ela chama de “Big Other”. O capitalismo de vigilancia foi descoberto e
consolidado pelo Google, e posteriormente adotado pelo Facebook e outros, e se baseia
inclusive no uso de mecanismos ilegitimos de extra¢ao, mercantilizagdo e controle de
comportamento para produzir novos mercados. Segundo Zuboff, a Internet era um
mundo gentil e promissor, agora ¢ onde o capitalismo esta desenvolvendo de forma

perversa e avassaladora pela extragdo de dados, ameagando a liberdade e a privacidade.

Os cardeais do algoritmo

As empresas proprietarias das nuvens, como o Google, Facebook dentre outros,
sdao o que Cathy O’Neil denomina de “cardeais do algoritmo”, aqueles que detém total
controle sobre os algoritmos, que operam com estes dados, que em sua maioria sao

totalmente opacos ao usuario.

Estes cardeais do algoritmo sdo poderes privados, que possuem cada vez mais
conhecimento e controle sobre o individuo, configurando o que Sandra Braman
qualificou como “Estado Informacional”. O Estado informacional sabe cada vez mais
sobre o individuo que em contrapartida sabe cada vez menos sobre o Estado,
produzindo uma matriz de for¢a totalmente desproporcional. Entretanto o poder do
Estado ¢ limitado aos mecanismos legais para ter acesso aos dados, que sao propriedade
dos cardeais do algoritmo, configurando um modelo neoliberal como descreve Zuboff.
Os mecanismos legais podem ser transparentes ou opacos, estes através de agéncias

governamentais de seguranga como a NSA nos EUA e a ABIN no Brasil.

A mineragao do big data depende de algoritmos cada vez mais complexos, que em

sua maioria estao protegidos por patentes e segredos de negocios, € consequentemente
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totalmente opacos, por esta razdo Braman descreve, no Estado informacional, o

empoderamento da iniciativa privada.

A digitalizacao do individuo

O individuo est4 sendo digitalizado, os dados que produzem estio possibilitando
aos cardeais do algoritmo, conhecerem mais sobre ele, do que ele mesmos. Maria
Wroblewska descreve este fenomeno de forma critica ao chamar o Facebook de caixa
preta:

They are responsible for the new form of labour and exploitation. The black

box is, in fact, a factory. You, the user, is not a client. You become just a raw

material, human biomass converted into a sellable digital profile on Internet

stock market — in Facebook Ad Manager. (WROBLEWSKA, 201 8).

O documentario “Monologue of the Algorithm: how Facebook turns users data
into its profit” produzido pela Maria Wrdoblewska para o Panoptykon Foundation
(WROBLEWSKA, 2018), apresenta de forma impressionante como os dados sdo
obtidos e tratados pelo Facebook na construcao de perfis extremamente precisos, mas o
que motiva o individuo a produzir dados de forma espontanea, alimentando estes

metadispositivos de vigilancia?
A pratica do self-tracking

A maior parte destes dados sdo compartilhados espontaneamente pelos usudrios,
segundo Bauman e Lyon, o individuo se tornou um servo da auto vigilancia, ¢ o que
reforga o artigo “Societal implications of Big Data” de Karolin Kappler et al (2018).
resumindo de forma concisa a questdo, apontando os beneficios e riscos do big data.
Para Kappler, a pratica da auto vigilancia tem algumas motivagdes gerais: Auto-
reflexdo - Como conseqiiéncia da incerteza generalizada da vida moderna, o self-
tracking tornou-se uma nova fonte de significado e reconhecimento social; Otimizacao
- o self-tracking contribui para uma melhor compreensao do proprio corpo e ajuda a
identificar op¢des de otimiza-lo; Emancipacio - como a auto-avaliacao leva a

otimizagdo, e como conseqiiéncia o individuo torna-se mais independente da opinido de
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especialistas sobre si, seu corpo e sua satide; Condescendéncia - As novas normas
sociais, que designam ao individuo a responsabilidade por si e pelo proprio corpo,

promovem as praticas da auto-avaliagdo (KAPPLER et al, 2018).

Segundo os autores, o0 melhor entendimento do individuo e da sociedade sobre
seus habitos e sua fisiologia, através da analise do big data, com ajuda dos especialistas,
pode levar a melhoria da qualidade de vida, inclusive na prevenc¢ao e tratamento
precoce de doengas fisicas e mentais. Também mostram o quanto a analise do big data
pode melhorar as cidades, e seus fluxos diarios de individuos em seus transportes,
permitindo inclusive uma gestao dinadmica, e em tempo real, do controle de vias e
semaforos. A andlise de padrdes também permite a previsao de delitos com base na
repeti¢do de padrdes de delitos anteriores. Por fim os autores relatam que criticos sao
céticos do fato de que, sem uma regulamentacdo adequada, o big data pode ameacar as
liberdades individuais e os principios democraticos, e recomenda que a regulamentacao
se dé em cinco dominios, dialogando com os potenciais de vigilancia descritos
anteriormente: Dominio da regulamentacdo do Estado, através de leis e normas de
protecdo de dados pessoais; dominio das auto-regulamentagdes corporativas, através de
principios € normas de aquisi¢do, tratamento ¢ armazenamento de dados de terceiros e
garantia do anonimato; dominio da regulacdo através da sociedade civil, através do
suporte de agéncias de protecdo aos direitos dos consumidores; Dominio da auto-
regulamentac¢do profissional, através de normas de conduta e ética no principio da
profissdo; Dominio através da auto prote¢ao, através da capacitagdo do usuario para

proteger seus dados.

Padroes digitalizados

A minera¢do dos dados em busca de padrdes e repostas produzem o valor do big
data. Os padrdes muitas vezes sao obtidos de dados elementares, por exemplo, através
do simples registro das coordenadas GPS, ¢ possivel identificar onde um individuo
reside e trabalha, qual trajeto que costuma fazer regulamente entre estes lugares. Se o
dispositivo registra mesma coordenada durante a noite e em boa parte do final de
semana, provavelmente este ¢ o lugar de residéncia do individuo. Se o dispositivo

costuma estar em determinada coordenada GPS durante o horario comercial,
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provavelmente este € o local de trabalho. Outros dispositivos deslocando-se na mesma
periodicidade para esta mesma coordenada, indicam ser colegas de trabalho. Se neste
local, todos costumam conectar a mesma rede Wi-Fi, a certeza é ainda maior.
Habilidades hospedeiras como o Facebook, WhatsApp acessam todas estas informacgdes
e muitas outras. Ao todo o aplicativo do Facebook acessa 43 recursos do dispositivo € o
WhatsApp ,34, uma lista completa pode ser encontrada no anexo 3. Este simples
exemplo permite ilustrar o potencial de vigilancia que os algoritmos podem produzir a
partir dos dados gerados pelos dispositivos, criando, comparando e combinando

padroes.

Estes padroes sao construidos de forma recursiva e utilizam inimeras técnicas,
com o apoio de profissionais de diferentes especializagdes com matematica, fisica,
geografia, psicologia, informatica, sociologia, ciéncia da informag¢do, comunicagao,

engenharia, dentre outros.

A vigilancia Intrapessoal

A vigilancia esta se deslocando para dentro do individuo, esta se tornando
intrapessoal, € possivel aos cardeais do algoritmo, saber dados fisioldgicos, médicos,
alimentares e psicologicos. Profissionais que lidam com estes dados seguem um codigo
de ética e confidencialidade, mas uma vez que estes dados sao obtidos por dispositivos,

ha um hiato legal, que pode produzir danos ao individuo e a sociedade.

Este nivel de conhecimento do individuo e da sociedade, pode estabelecer no
cruzamento exaustivo dos dados, resultados positivos, respostas para muitas questdes
que seguem em aberto, pelo conhecimento profundo de uma ampla gama de
informagdes, mas o preco a se pagar pode ser a propria privacidade, liberdade e
autonomia, o individuo perdera o dominio sobre si, a busca por um equilibrio se torna

necessaria.

Identificando personalidades

Toda sociabilizacao nas redes sociais ¢ mediada por complexos algoritmos. Estes
algoritmos, ou melhor conjunto de algoritmos, cuidam de registrar tudo que o usuario

faz, cada clique, like, comentario, compartilhamento, leitura, amizades, seguidores,
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grupo, pagina, absolutamente tudo ¢ registrado, até mesmo as meta informacdes das
fotos enviadas, como coordenadas GPS e dados da camera. Todos estes registros sao
comparados com intimeros outros que foram coletados de outros usudrios, criando um
perfil tdo preciso, que bastam 300 curtidas para o Facebook saber mais sobre um
individuo do que sua(seu) parceira(o) (figura a seguir). Tudo isto tem por objetivo

entreter o usuario, e vender estes perfis precisos como critérios de publicidade dirigida.

O estudo de YouYou Wu et al (2015) da Universidade de Cambridge, demonstra
que o julgamento de personalidade baseado em computadores é mais preciso que por

humanos.

Openness

Agreeableness
Spouse (0.58) f == === === mm e <o :
Computers’ Average Accuracy (0.56) F — — — — — — = — == e e i e X "
g . Famllz EO 50; II: ————————— —_— S SN Y Five-Trait Average

Humans’ Average Accuracy (0.49) p ——————~

Neuroticism

S« _ | Friend (0.45)
Cohabitant (0.45)

Accuracy (self-other agreement)

~~ — Work Colleague (0.27)

Number of Facebook Likes (log scaled)

Figura 11: Numero de Likes do Facebook, Wu et al (2015) - Reproducao

No gréfico a linha central mais grossa ¢ a média dos tragos de personalidade do
modelo de personalidade de cinco fatores, utilizado na psicologia para identificar
elementos da personalidade dos individuos. O projeto utilizado para este estudo
continua disponivel, chama-se Apply Magic Sauce?5. Para chegar a conclusdo, Wu fez o
teste convencional, através de questionarios, para mais de 17.000 voluntarios, que em
seguida conectaram o Apply Magic Sauce as suas contas no Facebook. Utilizando o
processo de “machine learning”, os pesquisadores “ensinaram” aos algoritmos com base

nos padrdes do teste convencional e do resultado da leitura de likes no Facebook,

25 Veja em: https://applymagicsauce.com/
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estabelecendo padrdes de tragos de personalidade para cada uma das paginas “curtidas”.
ApOs a experiéncia, o algoritmo aprendeu a identificar os tragos de personalidade com
base nos likes, por um processo de comparagdo conhecido por homofilia. Por exemplo,
Wau cita que individuos com grande abertura para novas experiéncias, tendem a curtir

paginas sobre Salvador Dali, meditagao ou palestras no TED.

Padrdes de personalidade podem ser obtidos a partir de outros dados, Jennifer
Golbeck (2016), no estudo “Predicting personality from social media text” descreve
como usou a técnica de psicolingiiistica para analisar as personalidades de individuos
com base em suas publicagdes em redes sociais, apresentando resultados precisos
utilizando um aplicativo baseado no modelo de personalidade de cinco fatores.
Golbeck(2014) também apresenta um estudo descrevendo como prever uma
personalidade com base no comportamento social do individuo, inclusive nas redes

sociais.

Identificando emocdes

A interagdo interpessoal € muitas vezes intrincada e cheia de nuances, e o sucesso
¢ muitas vezes dependente de uma variedade de fatores. Esses fatores variam
amplamente e podem incluir o contexto, humor e tempo da interacdo, bem como as
expectativas dos participantes. Para isto o ser humano ¢ naturalmente provido de
habilidades de perceber a receptividade de seu interlocutor e ajustar a mensagem de
acordo, h4d um julgamento emocional nesta equagdo, que o individuo faz de forma
nativa, uns possuem mais habilidades que outros, estes possuem uma inteligéncia
emocional mais apurada. James Pao (2017), concluiu que o ser humano produz uma
expressao facial distinta para cada uma das sete principais emocgdes: raiva, desprezo,
desgosto, medo, felicidade, tristeza e surpresa. O sistema descrito por Pao utiliza
“unidades de acao” que descrevem movimentos de certos musculos faciais e grupos
musculares para classificar as emoc¢des, permitindo respostas precisas na leitura
emocional a partir de fotos e imagens obtidas. Pao acredita que o recurso de leitura
emocional possa permitir uma experi€éncia mais gratificante ao usuario nos espacos de
interacao mediada por algoritmo, uma vez que estes algoritmos poderao ser dotados de

inteligéncia emocional.
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O Facebook registrou pelo menos trés patentes ligadas a reconhecimento de
emocdes no periodo de 2014 e 201526, A tecnologia funciona baseada na forma como o
usuario interage com o teclado, touch pad, mouse, tela touch screen e outros
dispositivos de entrada, além das cameras dos dispositivos. Fatores como velocidade e
intensidade com que se usa o teclado, ou se o smartphone esta ou ndo em movimento
oferecem elementos para rastrear as emogdes dos usuarios. Uma das patentes permite o
usudrio usar a webcam para substituir automaticamente uma selfie por um emoticom de
acordo com seu estado emocional, entretanto este reconhecimento continua ativo

através da cadmera, mesmo que o usuario nao a esteja utilizando.

O desenvolvimento da industria de vigilancia também inclui o reconhecimento
facial, ndo so para identificar individuos, mas também para identificar suas emocgoes. A
empresa Russa NTechLab desenvolveu uma tecnologia capaz de reconhecer as pessoas
e suas emoc¢des?’, inclusive em sistemas de CCTV, o que significa que o individuo e seu

estado emocional podem ser rastreados, mesmo sem seus dispositivos.

O pré crime

Sandra Braman descreve a possibilidade do individuo ser incriminados, num
modelo de pré-crime com base em padrdes e estatisticas de “provas” que o individuo
produz involuntariamente contra si mesmo.

Uma vez que a evidéncia do estado de espirito e das pretensas inten¢des de se
envolver em determinada atividade, em vez de comportamentos reais, sdo
agora usadas para fins de justica criminal, ¢ possivel inclusive incriminar-se

inconscientemente e irrefletido de intengdes e comportamentos reais.
(BRAMAN,2006, Tradugdo nossa)

Praticas preditivas nao sao novidade, em 2016 alguns bancos americanos estavam
testando uma vigilancia biométrica, através de sensores que avaliavm a temperatura
corporal e batimentos cardiacos, e os associando a imagens do circuito fechado de TV

de um individuo, como forma de prevencao de ilicitos?8. Outro caso mais recente vem

do Canada, o governo canadense utilizara inteligéncia artificial para vasculhar as redes

26 https://www.digitaltrends.com/social-media/facebook-patents-emotion-tracking/

27 Veja em: http://mashable.com/2017/07/28/russia-facial-recognition-emotion-ntechlab-findface/
28 Veja em: http://fortune.com/2016/03/22/biometric-sensors-banks/ acesso 12/11/2017
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sociais em buscas de tragos que indicam tendéncias suicidas?? em seus cidaddos, com o

objetivo de prevenir e salvar vidas.

Outro interessante exemplo citado por O'Neil ¢ o PredPol, sistema de
mapeamento adotado pela policia de Santa Cruz, California. Este baseia-se no
mapeamento das regides e dados atualizados de crimes, desta forma permite prever
onde havera mais possibilidade de novos crimes. O problema ¢ que isto acaba
produzindo um ciclo de feedback pernicioso, pois ao mandar patrulhar as areas
suspeitas indicadas pelo PredPol, os policiais produzem ocorréncias que alimentam a

base de dados e a possibilidade de novas previsdes nas mesmas regioes.

e-clones e e-sociedades

A precisdo na constru¢do de perfis com base no big data, a partir de um nimero
crescente de indicadores, pode, em algum momento tragar perfis pessoais e psicologicos
tao precisos que dardo as ciéncias humanas uma precisao proxima a das ci€éncias exatas.
O individuo est4 sendo digitalizado, sua esséncia esta sendo codificada na forma de
precisos modelos matematicos. Estes clones digitais (e-clones) permitirdo sofisticadas
simulagdes, em nimeros, detalhes e circunstancias nunca antes imaginados. Estas
simulagdes poderdo produzir novos padrdes sociais codificados (e-sociedades), ou ainda
serem utilizadas na pratica foresene com e-clones dos suspeitos, testemunhas e vitimas

em busca de novos elementos ou veredicto. As possibilidades sdo ilimitadas.

Estas simula¢des poderdo prever comportamentos de individuos sob determinadas
circunstancias e contextos simulados, at¢ mesmo determinar a probalidade deste
cometer um crime. Neste ponto o cardeal do algoritmo terd o “dom da premoni¢do” com

tamanha precisdo que a vida poderd imitar a arte, tornando o Minority Report realidade.

Com este nivel de conhecimento do individuo, e dos novos padrdes sociais
codificados, a intensidade e precisdo da vigilancia do panspectro sobre os
comportamentos desviantes podera chegar a niveis alarmantes. Uma outra questao, ¢
que os e-clones certamente sobreviverao aos individuos, como lidar com estes fatos

novos ¢ uma questao urgente e necessaria.

29 Veja em: http://gizmodo.uol.com.br/canada-ia-suicidio/ acesso em 02/03/2018
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Anexos
Anexo 01 - Modelo HTTP

http://site.com

Cada vez que um site na Internet ( http://site.com no exemplo), ¢ acessado, inicia-se uma troca de
informagoes, conforme a figura acima. O navegador do usudrio (cliente) requisita o contetido ao site na
Internet (servidor), e simultaneamente, envia uma série de informagdes conhecidas por “cabecalho
HTTP’30. Neste processo, o servidor envia o contetido solicitado e requisita ao cliente os web cookies3!
(cookies), que sdo pequenas porgdes de dados que o servidor envia ao navegador do cliente, o navegador
armazena estes dados que serdo enviados ao servidor na proxima visita. Os cookies podem conter
qualquer tipo de dado até 4Kb, que sdo acessiveis apenas pelo site que os criou. Em geral sdo utilizados
para identificar se uma visita ao site veio do mesmo cliente, mas também sdo usados para criar
personalizacdo, e gerenciar dados de uma sessao de comércio eletrdnico, ou podem ser usados para
registrar um ou mais codigos que permitam identificar o cliente em um banco de dados em uma proxima
sessao.

Informacoes do cabecalho usualmente enviadas:

O cliente envia que “agente” esta usando (modelo do computador; versdo do sistema operacional, versdo
e modelo do navegador de internet); que tipos de contetido ele aceita; que idiomas o “agente” esta
habilitado a reconhecer, se o cliente veio a partir da referéncia de um link, este enderego de referéncia
também ¢ informado; o endereco IP do cliente e algumas outras Informacgdes.

Isto significa que o servidor consegue saber a localizagdo aproximada de onde o cliente esta acessando,
como de que pais, cidade e até o bairro, através do endereco IP32. Se esta usando um computador e
navegador de internet atualizado, e o idioma compativel, desta forma em sites multi-idiomas, pode enviar
o contetido adequado ao idioma adequado, tipo de navegador e sistema operacional do cliente. E desta
forma que o servidor identifica se o cliente ¢ um computador, tablet ou celular.

Conexao com multiplas sessées HTTP

Quando o site exibe um banner, é como se literalmete ele abrisse uma janela para o anunciante impactar o
cliente, conforme ilustra a figura a seguir. Toda troca de informacdes HTTP citadas anteriormente se dao
também com o anunciante (http://anuncio.com), apesar dele ndo poder acessar o cookie do site.com, pode
acessar o seu proprio cookie anuncio.com e grava-lo.

Um projeto interessante ¢ o Trackography, que apresenta uma interface dindmica que permite ver e
compreender os trackers usados nos principais sites de noticias do mundo e de um pais a escolha, acesse
https://trackography.org/

30 Cabecalhos HTTP - https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers para saber que
dados o computador envia, acesse: http://myhttpheader.com/

31 Cookies - https://developer.mozilla.org/en-US/docs/Web/HTTP/Cookies
32 Geolocalizagdo por IP - https://www.iplocation.net/
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http://anuncio.com
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cookies

http://site.com

Entretanto ha detalhes importantes neste processo. Primeiro que a publicidade é contextualizada de
acordo com o conteudo da pagina que esta sendo exibida, isto d4 ao anuncio.com a capacidade de
contextualizar o interesse do cliente e certamente registra isto em um banco de dados. Segundo que o
cookie que o anuncio.com acessa no cliente ¢ o mesmo, independente do site em que esteja sendo
exibido. Isto explica, por exemplo, porque um usuario recebe promog¢des de produtos que tenha visto em
outros sites.

Este € o principio do Remarketing33, que € um recurso geralmente oferecido pelo anunciante, neste
exemplo “anuncio.com”. Supondo que o site seja de comércio eletronico e o usuario pesquisa produtos,
mas ndo conclui a compra, isto fica registrado no banco de dados do “anuncio.com”. Em outro momento,

este mesmo usudrio acessa o Facebook - que hipoteticamente usa o remarketing do “anuncio.com” - ¢ fica
impressionado em ver uma publicidade oferecendo exatamente o produto que ele havia pesquisado.

Anexo 02 - Sensores, habilidades, conectividade
e atuadores nos principais dispositivos
conectados

O levantamento foi realizado no periodo de 01 e 10 de Fevereiro de 2018, nos sites dos fabricantes,
conforme relagdo abaixo.

Apple Watch 3 https://www. le.com, le-watch-seri

iPhone X https://www.apple.com/iphone-x/specs/

Ipad https://www. le.com/i mpar

Galaxy S8+ http://www.samsung.com/br/smartphones/galaxy-s8-g955/SM-G955FZKRZTO/
Galaxy Tab S3 http://www.samsung.com/br/tablet laxy-tab- M-T825NZKPZT
Gear Fit 2 Pro http://www.samsung.com/br/wearables/gear-fit2-pro/SM-R365NZKAZTO/
Nokia Thermo https://health.nokia.com/br/en/therm

Nokia Body+ https://health.nokia.com/br/en/body-plus

Nokia BPM+ https://health.nokia.com/br/en/blood-pr re-monitor

Echo Plus https://www.amazon.com/dp/BO075RWFCHB/ref =fs_ods_fs_aucc_sr
iRobot 900 http://www.irobot.com.br/R -domesti m-cleanin

Netatomo CAM https://www.netatmo.com/product/security/welcome/specifications

Baby Monitor https://www.fredicctv.com/pr: -wifi-camer:

33 Veja em: https://www.academiadomarketing.com.br/o-que-e-remarketing/
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http://www.irobot.com.br/Robos-domesticos/Vacuum-cleaning
https://www.netatmo.com/product/security/welcome/specifications
https://www.fredicctv.com/product/dog-wifi-camera/
https://www.academiadomarketing.com.br/o-que-e-remarketing/

Tabela: Sensores, habilidades, conectividade e atuadores nos principais

dispositivos conectados

Sensores, habilidades,
conectividade e atuadores

X

6S

Mobile

S8+

Wearables

iPhone iPhone Galaxy Ipad Galaxy Apple Gear Fit Nokia
TabS3 Watch 2Pro Thermo Body+ BPM+ Plus

3

loT Saide
Nokia

Smarthome
Nokia Echo iRobot Baby

NET

Cam
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900 Monitor atomo

GPS

GPS indoor

Altimetro barométrico
Acelerémetro

Sensor geo magnético
Giroscépio

Sensor de proximidade
Sensor de luz ambiente
Sensor de pressao de toque
assistente inteligente
Microfone

Auto falante

Audio e mic via bluetooth
Camera frontal

Camera traseira
Biometria facial

Biometria digital
Biometria pela iris
Reconhecimento por voz
Controle pela voz

Sensor de ritmo cardiaco
Sensor de pressao arterial
Sensor de umidade relativa

Identificagdo e gestao de
atividade fisica

Conectividade com
equipamentos de gindstica

Monitor de sono

Sensor de temperatura
Sensor de peso

Sensor de massa muscular
Sensor de massa 6ssea
Sensor de % de agua
Sensor de % de gordura
Visdo noturna

Controle de PAN/TILT
remoto

Integragdao com hand free
Mapeia espagos
Identifica objetos e pisos
Detector de movimento
HUB SmartHome ZigBee
3G/4G

Wi-fi

Bluetooth
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Anexo 03 - Permissoes dos aplicativos Facebook
e WhatsApp

Dados obtidos no projeto Browsing Histories - Metadata Explorations da Share-Lab, no link https://
labs.rs/en/raw-data-documents-tools/ . Dados em inglés. Os dados se referem ao acesso de recursos que o

Facebook app (Facebook como habilidade hospedeira e 0 WhatsApp app (WhatsApp habilidade

hospedeira possuem e/ou solicitam acesso no dispositivo.


https://labs.rs/en/raw-data-documents-tools/
https://labs.rs/en/raw-data-documents-tools/

Facebook app permissions

Permission

Type of Permission

34

retrieve running apps

find accounts on the device
add or remove accounts
read your own contact card
read your contacts

modify your contacts

read calendar events plus confidential information

add or modify calendar events and send email to guests

without owners' knowledge

precise location (GPS and network-based)
approximate location (network-based)

read your text messages (SMS or MMS)

write call log
directly call phone numbers
read call log

test access to protected storage

modify or delete the contents of your USB storage

take pictures and videos

record audio

view Wi-Fi connections

read phone status and identity
receive data from Internet
download files without notification
adjust your wallpaper size

create accounts and set passwords
run at startup

prevent device from sleeping
view network connections

install shortcuts

change your audio settings

read Google service configuration
toggle sync on and off

draw over other apps
expand/collapse status bar

full network access

change network connectivity

set wallpaper

send sticky broadcast

Device & app history
Identity

Identity

Identity
Contacts/Calendar
Contacts/Calendar
Contacts/Calendar
Contacts/Calendar

Location

Location

SMS

Phone

Phone

Phone
Photos/Media/Files
Photos/Media/Files
Camera/Microphone
Camera/Microphone
Wi-Fi connection information
Device ID & call information
Other

Other

Other

Other

Other

Other

Other

Other

Other

Other

Other

Other

Other

Other

Other

Other

Other



Permission

Type of Permission
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read battery statistics

reorder running apps

connect and disconnect from Wi-Fi
read sync settings

control vibration

WhatsApp permissions

Permission

Other
Other
Other
Other
Other

Type of Permission

In-app purchases

retrieve running apps

find accounts on the device
add or remove accounts
read your own contact card
read your contacts

modify your contacts

approximate location (network-based)

precise location (GPS and network-based)

receive text messages (SMS)
send SMS messages

test access to protected storage

modify or delete the contents of your USB storage

take pictures and videos

record audio

view Wi-Fi connections

read phone status and identity
receive data from Internet

read sync statistics

create accounts and set passwords
run at startup

prevent device from sleeping
view network connections

install shortcuts

use accounts on the device
uninstall shortcuts

change your audio settings

read Google service configuration
toggle sync on and off

modify system settings

full network access

In-app purchases
Device & app history
Identity

Identity

Identity
Contacts/Calendar
Contacts/Calendar
Location

Location

SMS

SMS
Photos/Media/Files
Photos/Media/Files
Camera/Microphone
Camera/Microphone
Wi-Fi connection information
Device ID & call information
Other

Other

Other

Other

Other

Other

Other

Other

Other

Other

Other

Other

Other

Other
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Type of Permission

connect and disconnect from Wi-Fi
read sync settings

control vibration

Other
Other
Other



